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Аннотация. Описывается классификация ИТ-происшествий и соответствующая ей структура механизмов обработки происшествий (ИТ-про-

цессов). Формулируются задачи синтеза оптимальных механизмов обработки событий, инцидентов, проблем, распознавания категории 
ИТ-происшествия. Предлагается функциональная структура системы управления эксплуатацией ИТ-сервисов. 
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Abstract. In the article the classifi cation of IT-incidents and structure of mechanisms of processing of incidents (IT-processes) corresponding to it is de-

scribed. The problems of synthesis of optimum mechanisms of processing of events, incidents, problems, recognitions of category of IT-incident are 
formulated. The functional structure of IT-processes operation management system is offered. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И АВТОМАТИЗАЦИЯ
В ЧЕРНОЙ МЕТАЛЛУРГИИ

Важнейшей стадией жизненного цикла ИТ-сервиса 
является эксплуатация [1, 2]. Именно на этой стадии 
потребитель получает возможность применять и извле-
кать выгоду из сервиса, разработку которого выполняли 
на проектных стадиях: разработка стратегии, проекти-
рование и внедрение. Применению сервиса потребите-
лем сопутствуют многие ИТ-происшествия1, которые 
снижают результативность активов потребителя сер-
виса. При значительном количестве поставляемых ИТ-
провайдером сервисов, в силу большого многообразия 
сервисных активов, разнообразия внешних и внутрен-
них возмущающих воздействий, влияющих на функци-
онирование активов провайдера, количество ИТ-про-
исшествий может исчисляться сотнями и тысячами в 
сутки. Для решения задач противодействия ИТ-проис-
шествиям ИТ-провайдер разрабатывает и постоянно со-
вершенствует специальные механизмы распознавания, 
предотвращения и снижения последствий происшест-
вий (механизмы управления и противодействия [3]).

В качестве оснований классификации предлагаются 
два основных свойства ИТ-происшествия:

– степень влияния (доступность2) происшествия на 
ключевую для клиента характеристику сервисов; зна-
ние которой позволяет сформулировать цель системы 
противодействия ИТ-происшествиям, исходя из ин-
тересов потребителей сервиса, на практике по этому 
свойству различают три вида происшествий: событие, 
инцидент, проблема [2];

– активообусловленность происшествия, т.е. его 
связь с типом некорректно функционирующего ИТ-ак-
тива, который определяет специализацию ИТ-деятель-
ности по восстановлению штатного функционирования 
актива (ITIL-3 [1, 2] различает девять типов ИТ-акти-
вов: финансовый капитал, инфраструктура, приложе-
ния, информация, управленческие активы, организаци-
онные решения, знания, персонал, ИТ-процессы).

Событие – обнаруженное некорректное функци-
онирование любого ИТ-актива, не приводящее к не-
доступности сервиса (сервисов) для пользователей. 
Событие является «предвестником» будущей недо-
ступности сервисов. С позиции теории управления 
событие представляет собой эффект контролируемого 
возмущения для системы управления эксплуатацией 
сервисов.

Инцидент – обнаруженное некорректное функцио-
нирование ИТ-актива, которое приводит к потере до-

* Работа выполнена в рамках научного исследования при под-
держке государства в лице Минобрнауки России. Соглашение 
14.B37.21.0391.

1 ИТ-происшествие – проявление (результат) контролируемого 
или неконтролируемого возмущающего воздействия в форме откло-
нения от нормативного режима функционирования какого-либо сер-
висного ИТ-актива.

2 Доступность сервиса – готовность ИТ-сервиса к реализации 
предусмотренной процедуры в согласованное время.
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ступности ИТ-сервиса (сервисов) для пользователей и 
не связано с ошибкой проектирования сервиса или не-
эффективным проектным решением. С позиции теории 
управления инцидент также является эффектом контро-
лируемого возмущения.

Проблема – обнаруженное некорректное функцио-
нирование ИТ-актива, которое приводит к потере 
дос тупности ИТ-сервиса для пользователей и свя-
зано с наличием ошибки в проекте или неэффектив-
ностью проектного решения, т.е. с некачественным 
проектированием сервиса. Проблема проявляется в 
многократно воспроизводящихся инцидентах («про-
блемных» инцидентах). С позиции теории управле-
ния проблема являет ся эффектом неконтролируемого 
возмущения.

Категория конкретного ИТ-происшествия опре-
деляется сочетанием вида и типа происшествия. При 
девяти типах активов и трех видах происшествий полу-
чаем 27 возможных категорий и соответствующих им 
классов ИТ-происшествий. Для каждого класса необхо-
дим специализированный механизм противодействия, 
позволяющий минимизировать последствия ИТ-проис-
шествий. Чтобы воспользоваться этими механизмами, 
необходимо предварительно решить задачу распознава-
ния категории конкретного ИТ-происшествия, которая 
не всегда является тривиальной.

Задача разработки процедуры 
распознавания категории ИТ-происшествий

Пусть CI q  =  {   | n  =  } – некоторая ИТ-конфигу-
рация, которая отражена в базе данных конфигураций 
(CMDB) ИТ-провайдера [4]; здесь  и N q – компонен-
ты и их количество конфигурации.

Пусть b(  ) = {bm(  | m = } − базовый уровень 
характеристик компоненты конфигурации  , описы-
ваемый совокупностью нормативных значений его па-
раметров bm и их количеством  , соответствую щих 
штатному режиму функционирования. Определим ба-
зовый уровень B(CI q) характеристик конфигурации CI q 
как совокупность базовых уровней характеристик ее 
компонентов: B(CI q)  =  {b(  ) | n  =  }. Под ИТ-про-
исшествием bΔ(  ) с конфигурационным элементом 

 будем понимать зафиксированное отклонение фак-
тических значений характеристик конфигурационного 
элемента от их нормативных значений, т.е. от значений 
характеристик его базового уровня: bΔ(  )  =  { (  ) |
| l    L    }, где  – отклонение фактического значе-
ния характеристики от нормативного; L – количество 
характеристик конфигурационного элемента, не соот-
ветствующих базовому уровню. Определим происше-
ствие BΔ(CI q)  =  {bΔ(  ) | n  =  } с конфигурацией CI q, 
как совокупность происшествий с составляющими ее 
компонентами.

Постановка задачи построения процедуры рас-
познавания категории ИТ-происшествия. Заметим, 

что распознавание событий является тривиальной 
задачей, так как сообщения обо всех обнаруженных 
собы тиях содержат необходимые данные для опре-
деления их категории. Поэтому далее ограничимся 
задачей распознавания проблемных и простых (не 
проб лемных) инцидентов. Первые являются прояв-
лением проб лемы  – ошибки или неэффективного ре-
шения при проек тировании и могут быть устранены 
посредством инициирования и реализации ИТ-изме-
нения. Результат распознавания может быть как вер-
ным (простой инцидент распознается как простой, 
а проблемный – как проб лемный), так и неверным 
(простой инцидент распознается как проблемный, а 
проблемный – как простой). При неверном распоз-
навании реализуется «холостой» проектный цикл 
изменения ИТ-актива меха низмом P(Jk ) устранения 
проблем, либо разрешение реальной проблемы откла-
дывается, что приводит к увеличению числа повтор-
ных проблемных инцидентов.

Обозначим через  σ(bΔ(  )) процедуру распозна-

вания происшествия bΔ(  ) k-го типа. Пусть 

и  соответственно множества инцидентов и 

проблем, являющихся результатом распознавания про-
цедурой σ(bΔ(  )) происшествий в плановом перио-
де времени (0,  Т), где k – тип ИТ-актива. Пусть также 
Ik  = (σ(bΔ(  )))    (σ(bΔ(  ))), Jk  = (σ(bΔ(  )))  

  (σ(bΔ(  ))), где (σ(bΔ(  ))), (σ(bΔ(  ))) – 
множества некорректно распознанных процедурой 
σ(bΔ(  )) происшествий с активами типа k. Некоррект-
но опознанные инциденты  порождают в плановом 
периоде множество Ik(  ) повторных инцидентов. 
Пусть P(Jk ) и P(Ik ) – механизм минимизации последст-
вий инцидента; z(P(Ik )) и z(P(Jk )) – нормативные затра-
ты на минимизацию последствий одного инцидента и 
одной проблемы k-го типа. Тогда математическую по-
становку задачи разработки процедуры σ(bΔ(  )) рас-
познавания происшествий можно представить следую-
щим образом:

       (1)

Требуется разработать такую процедуру σ(bΔ(  )) 
распознавания ИТ-происшествий, которая минимизи-
рует совокупные затраты на уменьшение последствий 
повторных инцидентов и ошибочно выявленных проб-
лем при затратах на устранение всех инцидентов и про-
блем в плановом периоде (0,  Т), не превосходящих ве-
личину Z *.
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Постановка задач разработки механизмов 
противодействия событиям, инцидентам, проблемам

Пусть СУ(SP4, P4 ) – система управления стадией экс-
плуатации сервисов ИТ-провайдера. Здесь SP4 – каталог 
сервисов провайдера; P4 – совокупность натурных ИТ-
про цессов (механизмов функционирования [3]), реали-
зуемых провайдером на стадии эксплуатации с целью 
предоставления сервисов потребителю с согласован-
ным уровнем качества. В состав процессов P4 входит 
процесс, предназначенный для минимизации последст-
вий ИТ-происшествий, составными компонентами ко-
торого являются, в соответствии с приведенной выше 
классификацией, процессы минимизации последствий 
событий, инцидентов и проблем.

Постановка задачи построения механизма проти-
водействия, минимизирующего последствия событий. 
Пусть E  =  {e} − множество событий с ИТ-актива-
ми на некотором плановом интервале времени (0,  Т); 
{Ek | k    } − разбиение множества E на классы; Ek  – 
подмножество событий, связанных с активами типа k. 
Обозначим через Δtk(e) интервал времени, в течение 
которого актив типа k, с которым произошло событие, 
сохраняет работоспособность. Пусть P*(Ek ) – искомый 
механизм минимизации последствий события e    Ek ; 
z(P*(Ek )) и τk (P*(Ek )) – нормативные затраты на реали-
зацию механизма противодействия P*(Ek ) и длитель-
ность работы механизма P*(Ek ) для одного события, со-
ответственно. Введем функцию φk (P

*(Ek )) − индикатор 
инцидента:

        (2)

где k = .
Задача построения механизма противодейтвия 

P*(E)  =  {P*(Ek ) | k  =  } может быть формализована 
следующим образом:

               (2а)

где |Еk | − мощность множества Еk .
Следовательно требуется разработать механизм про-

тиводействия P*(E)  =  {P*(Ek ) | k  =  }, который макси-
мизирует количество событий, не приводящих к инци-
дентам и суммарные затраты на функционирование не 
превышающих заданной величины Z*(E).

Постановка задачи построения механизма проти-
водействия, минимизирующего последствия инциден-
тов. Пусть I  =  {i} − множество инцидентов, произошед-
ших на некотором плановом интервале времени (0,  Т); 
{Ik | k    } − разбиение множества I на классы; Ik – под-

множество инцидентов типа k; P*(I)  =  {P*(Ik ) | k    } – 
искомый механизм противодействия инцидентам Ik , 
минимизирующий их последствия; z(P*(Ik )) – норма-
тивные затраты на минимизацию последствий одного 
инцидента типа k; τ(i|P*(Ik ))  – нормативная длитель-
ность работы механизма противодействия P*(Ik ) одно-
му инциденту. Обозначим через Si  =  {si } совокупность 
сервисов, потерявших доступность из-за инцидента  i. 
Пусть d(si ) – добавленная стоимость, создаваемая 
сервисом si в единицу времени. Тогда задачу синтеза 
механизма противодействия P*(I)  =  {P*(Ik ) | k  =  }, 
минимизирую щей последствия инцидентов, можно 
представить следующим образом:

         (3)

где |Ik | – мощность множества Ik .
Соответственно требуется разработать механизм 

противодействия P*(I)  =  {P*(Ik ) | k  =  }, который ми-
нимизирует потери потребителей из-за недоступности 
сервисов вследствие происшедших инцидентов, за-
траты на который не превышают заданной величины 
Z*(P*(I )). При «незрелых» процессах ИТ-провайдера, 
величины d(si ) могут быть оценены по значению при-
оритета инцидента [2], или задачу (3) можно записать 
по иному:

               (3а)

Выражение (3а) соответствует минимизации общего 
времени недоступности сервисов из-за происшедших 
инцидентов.

Постановка задачи построения механизма проти-
водействия, минимизирующего последствия проблем. 
Пусть J  =  {j} – множество проблем, выяв лен ных на пла-
новом интервале времени (0,  Т); {Jk | k    } − разбие-
ние множества J на классы, где Jk  − подмножество проб-
лем типа k. Обозначим через P*(J)  =  {P*(Jk ) | k    } 
искомый механизм противодействия проблемам Jk , 
минимизирующий их последствия, через τ(j|P*(Jk )) 
и z(P*(Jk )) − длительность работы механизма P*(Jk ) с 
проблемой типа k и затраты на обработку механизмом 
P*(Jk ) одной проблемы k-го типа. Пусть также Ij  =  {ij }  – 
множество инцидентов, вызванных проблемой j; 
P*(Ik | Jk ) – механизм минимизации последствий инци-
дента ij    Ik при условии, что имеет место проблема 
j    Jk ; z(P*(Ik | Jk )) – нормативные затраты на реализа-
цию механизма P*(Ik | Jk ); τ(ij | P*(Ik | Jk )) – нормативная 
длительность минимизации последствий инцидента 
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ij    Ik механизмом P*(Ik | Jk ). Пусть Si | j  =  {si | j}  – множест-
во сервисов si | j , ставших недоступными из-за инциден-
та ij , вызванного проблемой  j; si | j(P

*(Ik | Jk )) – версия сер-
виса si | j , восстановленная механизмом P*(Ik | Jk ). Потери 
δZ(si | j ) потребителя сервиса si | j за период устранения 
инцидента ij будут равны:

 (4)

где d(si | j ) и d(si | j (P*(Ik | Jk )) – соответственно добавлен-
ные стоимости, создаваемые в единицу времени серви-
сами si | j и si | j (P

*(Ik | Jk )); α1 и α2 (α1  +  α2  =  1) – весовые 
коэффициенты, отражающие значимость затрат про-
вайдера соответственно на устранение проблемы и реа-
лизацию «обходного» пути. 

Теперь задачу построения механизма противодейст-
вия, минимизирующего последствия зафиксированных 
проблем, можно сформулировать следующим образом:

   (5)

Необходимо разработать такой механизм P*(J)  = 
= {P*(Jk ) | k  =  } противодействия проблемам и та-
кой механизм P*(I | J)  =  {P*(Ik | Jk ) | k  =  } устранения 
проб лемным инцидентам, которые минимизируют по-
тери потребителей сервисов, вызванных проблемами 
j    J, а также удовлетворяют ограничению по затратам 
на создание и функционирование этих механизмов.

В качестве базовых типовых механизмов противо-
действия минимизирующих последствия событий, ин-
цидентов и проблем, являющихся решениями задач (2), 
(3), (5), можно использовать процедуры, приведенные 
в ITIL-3 [2].

Функциональная структура 
системы управления происшествиями 

на стадии эксплуатации сервисов

 На основе изложенных представлений и мате-
риалов работы [5] разработана структура системы 
управления происшествиями (см.  рисунок). Здесь SP4,  
{θ*(si ) | si    SP4},  { ,  } – внешние управляющие воз-
действия для системы управления происшествиями: 
множество ИТ-сервисов, подлежащих поддержке на 
стадии эксплуатации; требования к качеству сер-
висов; требования к качеству процессов стадии, за-
траты на функционирование процессов поддержки; 
{  ,  {  ,   | l    }} – управляющие воздействия на сис-
тему оперативного управления эксплуатацией сервисов; 
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U(P4 ) – управляющие воздействия на систему сервис-
ных активов; { (ciq

 ) | ciq    CMDB} – оценки показателей 
качества функционирования сервисных активов; RFCs – 
запросы на изменения к вышестоящей системе.

Выводы. Основной целью системы управления эксплуа-
тацией ИТ-сервисов является стабильное (с  сохранением 
согласованного уровня эффективнос ти) функционирова-
ние ИТ-процессов и служб, обеспечивающее результатив-
ное применение сервисов потребителем. В дальнейшем 
представляет интерес конкретизация механизмов управ-
ления, направленных на повышение эффективности про-
цессов и служб при воздействии на систему управления 
неконтролируемых внешних и внутренних возмущений.
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